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Kriminalitatsentwicklung im Uberblick

Organisierte Kriminalitat

> Anzahl der OK-Verfahren gesunken
> Schaden und Tatertrag gestiegen
> Vermdgenssicherung gestiegen

2016 Veranderung

2015 in %

Verfahren 77 68 -11,7 % \

Tatverdachtige 1832 1503 - 18,0 % \
Deutsche Tatverdachtige 753 529 -29,8 % \
Nicht deutsche Tatverdachtige 1079 974 -9,7% \
Tatertrag in Euro 32 217 706 362 266 528 1024,4 %' /
Abgeschopftes Vermogen in Euro 6 971 682 31 406 703 350,5 % /

1 Die Entwicklung der Werte zum Tatertrag und abgeschépften Vermégen geht auf ein einzelnes OK-Verfahren zuriick.
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Statistischer Uberblick OK-Lage NRW 2016

2015 2016
Anzahl der Verfahren 77 68
Erstmeldungen 38 33
Fortgeschriebene Verfahren 39 35
Anzahl der Straftaten 6 895 4 881
Kriminalitdtsbereiche (Mehrfacherfassung maglich)
Rauschgifthandel und -schmuggel 54,5 % 61,8 %
Kriminalitdt im Zusammenhang mit dem Wirtschaftsleben 16,9 % 17,6 %
Eigentumskriminalitat 20,8 % 17,6 %
Steuer- und Zolldelikte 9,1 % 2,9 %
Schleuserkriminalitat 6,5 % 5,9 %
Kriminalitat im Zusammenhang mit dem Nachtleben 2,6 % 59 %
Falschungskriminalitat 6,5 % 5,9 %
Gewaltkriminalitat 14,3 % 25,0 %
Waffenhandel und -schmuggel 6,5 % 74 %
Cybercrime 2,6 % 1,5 %
Internationale Tatbegehung 83,1 % 77,9 %
Tatverddchtige insgesamt 1832 1503
Neu ermittelte Tatverdachtige 752 476
Staatsangehorigkeiten insgesamt 63 67
Anteil deutscher Tatverdachtiger 41,1 % 35,2 %
Anteil nicht deutscher Tatverdachtiger 58,9 % 64,8 %
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2015 2016
- davon turkische Staatsangehérige 26,3 % 16,0 %
- davon litauische Staatsangehorige 4,7 % 6,9 %
- davon italienische Staatsangehdrige 3,3 % 2,8 %
- davon libanesische Staatsangehdrige 3.5% 3,0 %
- davon georgische Staatsangehorige 2,3 % 0,5 %
Heterogene Taterstrukturen 89,6 % 80,9 %
Homogene Taterstrukturen 10,4 % 19,1 %
Deliktsiibergreifende Verhaltensweisen 42,9 % 45,6 %
Bewaffnete Tatverdachtige 6,7 % 5,4 %
Ermittelte Schadenshéhe in EUR 74 890 401 320 064 652
Tatertrag in EUR 32217 706 362 266 528
Abgeschopfte Vermogenswerte in EUR 6 971 682 31 406 703
ErmittlungsmaBnahmen
Verfahren mit Vermdégensabschdpfung 21 19
Einleitung von Ermittlungsverfahren wegen Verdachts der Geldwasche gem. § 261 StGB 19 19
Verfahren mit ZeugenschutzmaRnahmen 7 3
Verfahrensbearbeitung durch
OK-Dienststellen der Polizei 74,0 % 83,8 %
OK-Dezernenten der Staatsanwaltschaft 81,8 % 86,8 %
Durchschnittliche Bearbeitungsdauer in Monaten 16,9 15
- der abgeschlossenen Verfahren 19,5 20,9
- der offenen Verfahren 14,3 14,9
Durchschnittliche Zahl der kriminalpolizeilichen Sachbearbeiter pro Verfahren 5,2 4,8
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1 Lagedarstellung

Vorbemerkung

Das Lagebild ,Organisierte Kriminalitat“ Nordrhein-Westfalen (NRW) dient dazu, jahrlich die
Ergebnisse polizeilicher Kriminalitdatsbekampfung im Phanomenbereich der Organisierten
Kriminalitat (OK) zu dokumentieren. Auf Basis eines bundesweit abgestimmten Erhebungs-
verfahrens und einheitlicher Definitionskriterien werden mittels statistischer Daten und ex-
emplarischer Falldarstellung sowohl erkannte Brennpunkte kriminellen Handelns als auch
Schwerpunkte polizeilicher Ermittlungstatigkeit aufgezeigt. Die Klammerwerte im Text bezie-
hen sich, sofern nicht anders angegeben, auf die entsprechenden Vorjahreswerte.

Das Lagebild OK soll polizeiliche und politische Entscheidungstrager unterstitzen, das Ge-
fahren- und Schadenspotenzial der OK und dessen Bedeutung flr die Kriminalitatslage in
Nordrhein-Westfalen einzuschéatzen. Gleichzeitig dient es der Information der Offentlichkeit.

Anzahl der OK-Verfahren rickgangig

Die Kreispolizeibehérden und das Landeskriminalamt  der neu initiierten OK-Verfahren auf 33 (38) Erstmel-
NRW bearbeiteten in 2016 insgesamt 68 (77) OK-Ver-  dungen und die Anzahl der aus den Vorjahren weiter
fahren. Im Vergleich zum Vorjahr sanken die Anzahl geflhrten OK-Verfahren auf 35 (39) Fortschreibungen.

Abbildung 01
OK-Verfahren 2012 bis 2016

2012 2013 2014 2015 2016

m Erstmeldungen B Fortschreibungen
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Kriminalitatsbereiche

In mehr als der Halfte bzw. in 37 (39) aller OK-Verfah-
ren lagen die Hauptaktivitdten der kriminellen Grup-
pierungen im Kriminalitatsbereich des Rauschgifthan-
dels und -schmuggels. Der internationale Handel mit
Kokain dominiert mit 18 (16) OK-Verfahren diesen
Kriminalitatsbereich, gefolgt vom Handel mit Canna-
bisprodukten in acht, mit Heroin in vier, mit syntheti-
schen Drogen in einem und mit diversen Betaubungs-
mittelsorten in den Ubrigen sechs OK-Verfahren.

Abbildung 02

LKA NRW - Organisierte Kriminalitat — Lagebild NRW 2016

Kriminalitat im Zusammenhang mit dem Wirtschaftsle-
ben (11), Eigentumskriminalitat (10) und Gewaltkrimi-
nalitat (5) sind in jeweils neun OK-Verfahren Gegen-
stand polizeilicher Ermittlungen.

Nur jeweils ein OK-Verfahren findet sich in den Krimi-
nalitdtsbereichen Steuer- und Zolldelikte (4), Fal-
schungskriminalitat (1), Cybercrime (2) und Kriminali-
tat in Zusammenhang mit dem Nachtleben (1).

Verteilung der Hauptaktivitaten auf Kriminalitatsbereiche 2016

Steuer- und Zolldelikte

B
B

Kriminalitdt i.Z.m. dem Nachtleben

B

Falschungskriminalitat
Cybercrime . 1
Kriminalitat i.Z.m. dem Wirtschaftsleben
Gewaltkriminalitat

Eigentumskriminalitat

Rauschgifthandel / -schmuggel
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I -
I -
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Haupt- und Nebenaktivitaten

Insgesamt 45,6 Prozent (42,9 Prozent) der OK- mende Anzahl von Rohheitsdelikten im Zuge von
Gruppierungen sind gleichzeitig in mehreren illegalen Schutzgelderpressungen und gewalttatigen Auseinan-
Geschéftsfeldern aktiv. Die deutliche Steigerung im dersetzungen im Rockermilieu zurtick.

Bereich der Gewaltkriminalitat geht auf eine zuneh-

Abbildung 03
Verteilung der Haupt- und Nebenaktivitdten auf Kriminalitédtsbereiche 2012 bis 2016
Verfahren mit deliktstuibergreifender OK werden bei der Zuordnung zu den Kriminalitdtsbereichen mehrfach erfasst
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Im Langzeitvergleich sowie im Durchschnitt ist der Kredit- und Versicherungsbetruges zurtckzufihren.
Trend steigender Deliktszahlen ungebrochen, gleich- Hier wurden in 1 250 Fallen durch das Vorlegen
wohl registrierten die Behérden mit 4 881 (6 895) gefalschter Personaldokumente fiktive Identitaten
Straftaten einen Rickgang um 29,2 Prozent gegen- erschaffen, mittels derer die Tater die Auskehrung
Uber dem Vorjahr. von Krediten und Versicherungsprovisionen erzielen

konnten. Eine rucklaufige Entwicklung gab es in der
Mehr Straftaten als im Vorjahr erfassten die Behérden  Wirtschafts- und Rauschgiftkriminalitat. Hier ermit-

im Bereich der Eigentumskriminalitat. Hier gelang- telten die Behdrden im Berichtsjahr 2 123 (3 465)
ten 852 (719) Delikte zur Anzeige. Eine signifikante Straftaten der Wirtschaftskriminalitat und 393 (539)
Zunahme auf 1 423 (156) Straftaten im Bereich der VerstdRe gegen das Betaubungsmittelgesetz.

Falschungskriminalitat ist auf ein OK-Verfahren wegen
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Zahl der OK-Tater gesunken

Korrelierend zu den riicklaufigen OK-Verfahrenszah- auf 476 (752) zuriickgegangen. Der Anteil deutscher
len sinkt die Gesamtzahl der hierzu erfassten Tat- TV betragt 33,2 Prozent (37,3 Prozent). Turkische
verdachtigen (TV) auf 1 503 (1 832) Personen. Dazu Staatsangehdrige stellen mit 18,5 Prozent (16,9 Pro-
zahlen 529 (753) TV mit deutscher Staatsangehdrig- zent) den grofiten Anteil der auslandischen TV. In

keit und 974 (1 079) TV aus 66 (62) unterschiedlichen 2016 nahm die Polizei 233 (319) TV vorlaufig fest und
Herkunftslandern. Die Zahl der im Berichtsjahr durch erwirkte zu 198 (242) TV Haftbefehle bei den Justiz-
die Behorden neu ermittelten TV ist um 36,7 Prozent behdrden.

Abbildung 04
Neu ermittelte Tatverdachtige von 2012 bis 2016

755 752

2012 2013 2014 2015 2016

M deutsche TV M nicht deutsche TV

Tabelle 01
Top 10 der Staatsangehorigkeiten bei neu ermittelten Tatverdachtigen 2015/2016
2015 2016
Deutschland 280 37,2% Deutschland 158 33,2%
Turkei 127 16,9% Tirkei 88 18,5%
Litauen 64 8,5% Albanien 26 5,5%
Niederlande 31 4,1% Polen 23 4,8%
Italien 25 3,3% Libanon 19 4,0%
Polen 23 3,1% Litauen 16 4,0%
Rumanien 19 2,5% Serbien 16 3,4%
Lettland 16 2,1% Marokko 15 3,2%
Kroatien 14 1,9% Vietnam 15 3,2%
Marokko 14 1,9% Bosnien und Herzegowina 13 2,7%
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Bewaffnung

Im Berichtsjahr erfasste die Polizei 81 bewaffnete TV. 13 Angehodrige ethnisch und familidr basierter kriminel-
Dazu zahlen 38 Mitglieder von Outlaw Motorcycle ler Clans und 10 Personen, die der Russisch-Eurasi-
Gangs (OMCGs) oder rockerahnlichen Gruppierungen,  schen Organisierten Kriminalitdt zugeordnet werden.

Abbildung 05
Bewaffnung der Tatverdachtigen 2012 bis 2016

49
2012 2013 2014 2015 2016
mmm bewaffnete nicht-deutsche TV bewaffnete deutsche TV

= \/erfahren mit OK-Merkmal "Anwendung von Gewalt oder anderer zur Einschiichterung geeigneter Mittel"

Strukturen und Handlungsfelder der OK-Gruppierungen

Homogene TV-Strukturen gewinnen in 2017 zuneh- Deutsche, albanische, ukrainische, marokkanische
mend an Relevanz: In 13 (8) OK-Verfahren gehéren und zwei tirkische Gruppierungen sind im internatio-
die Mitglieder der OK-Gruppierungen derselben Natio-  nalen Drogenhandel vertreten. Zudem ermittelten die
nalitdt an. Dabei finden sich ausschlief3lich deutsche Behdrden gegen zwei reisende OK-Gruppierungen
Gruppierungen im Kontext der Rocker- und der Wirt- aus Polen und Bosnien-Herzegowina wegen ban-
schaftskriminalitat, insbesondere der betriigerischen denmalflig begangener Einbriche in Wohnungen und

Immobilienfinanzierung und der Vermarktung illegaler Kraftfahrzeuge.
Glucksspieleintragsdienste.
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Die Ubrigen 55 OK-Gruppierungen sind heterogen
besetzt. Dreiviertel der kriminellen Gruppierungen
setzten sich aus bis zu acht unterschiedlichen Natio-
nalitdten zusammen.

Im Rauschgifthandel und -schmuggel initiierte die
Polizei im Berichtsjahr Ermittlungen gegen eine alba-
nisch, zwei italienisch, drei deutsch und funf tirkisch
dominierte OK-Gruppierungen. Bei zwei der tiirkisch
dominierten Gruppierungen handelt es sich um An-
gehdrige von OMCGs bzw. rockerahnlichen Grup-
pierungen. Zudem ermittelten die Behdrden gegen
zwei vietnamesisch dominierte Gruppierungen wegen
illegalen Hanfanbaus.

Zu den Erstmeldungen im Bereich der Eigentumskri-
minalitat zahlen Ermittlungen gegen eine tirkisch
dominierte Gruppierung, die durch gefalschte Anru-
ferkennungen im Telefondisplay, dem sogenannten
,Call-ID-Spoofing®“, Anrufe der Polizei vortduschte und
durch Tauschung Wertsachen und Bargeld der Opfer
erlangte. Weitere Ermittlungen richteten sich gegen
kriminelle Angehdrige eines Familienverbandes, die
mittels Homejacking erlangte Fahrzeuge mit gefalsch-
ten Kfz-Unterlagen in Deutschland, Belgien, Frank-
reich und den Niederlanden verauferten.

Abbildung 06

LKA NRW - Organisierte Kriminalitat — Lagebild NRW 2016

Kriminalitat im Zusammenhang mit dem Wirtschafts-
leben wird von deutschen TV dominiert. Diese sind
hauptverantwortliche Tater in sieben der insgesamt
neun OK-Verfahren. Neben einer deutsch dominier-
ten OK-Gruppierung, die im Verdacht steht, durch die
Vermarktung einer digitalen Kryptowahrung Anlagebe-
trug und Geldwasche zu betreiben, geriet in 2016 eine
tirkisch dominierte Gruppierung in den Fokus polizei-
licher Ermittlungen, die mittels Identitatsmissbrauchs
und mit notarieller Unterstitzung Kredite bei Banken
und Bausparkassen erlangte.

Eine tschetschenische Bande sowie deutsche, tlrki-
sche und libanesische Angehérige von OMCGs und
rockerahnlichen Gruppierungen pragen die OK-Ver-
fahren der Gewaltkriminalitat.

Unabhangig von Hauptaktivitaten und dominierenden
Staatsangehorigkeiten der OK-Gruppierungen lassen
sich wie folgt deliktische Praferenzen der haufigsten
TV-Nationalitaten erkennen: Siidost- und mitteleuro-
paische TV aus Albanien, Polen, Libanon, Litauen und
Serbien begehen Delikte der Eigentums- und Rausch-
giftkriminalitat, wahrend libanesische, marokkanische
und vietnamesische TV ausschlieflich im Bereich der
Rauschgiftkriminalitat agieren.

Verteilung der Top 10 der TV-Staatsangehdrigkeiten auf Kriminalitdtsbereiche 2016

Deutschland Tiirkei Albanien

m Rauschgifthandel / -schmuggel
m Umweltkrminalitat
Cybercrime

Polen

Eigentumskriminalitat
m Gewaltkriminalitat
m Falschungskriminalitat

Libanon Litauen Serbien

m Kriminalitat i. Z. m. dem Wirtschaftsleben
Steuer- und Zolldelikte
= Kriminalitat i.Z.m. dem Nachtleben
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Internationale Verflechtungen

In 77,9 Prozent (83,1 Prozent) der OK-Verfahren be-
stehen internationale Beziehungen.

Die kriminellen Organisationen beziehen Kokain aus
Siidamerika, Heroin wird Gber die Tirkei und Canna-
bisprodukte werden tber Spanien und Marokko ein-
gefuhrt. Ziellander internationaler KFZ-Verschiebung
bleiben Litauen, Lettland und die Russische Fodera-
tion. Weiteres Diebesgut — wie teure Kosmetika und
hochwertige Werkzeuge — werden in Polen, Serbien
und Montenegro abgesetzt. In Deutschland verbreite-
tes Falschgeld stammt zumeist aus Italien.

Straftater nutzen die gemeinsame Grenze zu den
Niederlanden und Belgien als Transitweg zum illega-
len Einfuhrschmuggel von Betaubungsmitteln und zur
illegalen Einreise nach Deutschland.

Abbildung 07

Geografische Beziige der OK-Verfahren 2012 bis 2016

Die Grenzregion dient als Aktionsraum fur reisende
Tater im Bereich der Eigentumskriminalitat und fiir in
den Niederlanden oder Belgien ansassige OMCGs.

In diesem Berichtsjahr nutzten OK-Gruppierungen
vermehrt den Weg lber Spanien als Schleusungs-
und Schmuggelroute fur Straftater, Drogen und
Diebesgut. Rocker- und rockerahnliche Gruppierun-
gen sind regional strukturiert. Kriminelle Mitglieder
richten ihre illegalen Aktivitdten haufig an territorialen
Aspekten aus. Die konsequente Bekampfung dieses
Kriminalitdtsphdnomens hat in den letzten Jahren zu
einer deutlichen Auspragung der OK-Verfahren mit
geografischen Bezligen gefluhrt, sowohl regional als
auch uberregional.

13 10

2012

2013

M international

2014

Uberregional

2015 2016

M regional
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Tabelle 02
Top 5 Lander mit Beziigen zu OK-Verfahren 2014 / 2015 /2016 in NRW

2014 2015 2016

Niederlande 44 Niederlande 46 Niederlande 38
Belgien 14 Turkei 17 Belgien 13
Turkei 1" Belgien 14 Spanien 10
Italien 9 Schweiz 1" Italien 9
Schweiz 8 Spanien 11 Schweiz 9

OK-Potenzial gefallen

Als MaRstab fiir den Organisations- und Professiona- katorenliste bestimmt. Das OK-Potenzial ist 2016 im
lisierungsgrad der OK-Gruppierungen sowie fir die Durchschnitt weiter gesunken und liegt im Berichtsjahr
Komplexitat der Ermittlungen wird das sogenannte bei 45,6 (46,4) Punkten.

OK-Potenzial jedes Verfahrens anhand einer Indi-

Abbildung 08
Verteilung des OK-Potenzials auf die Zahl der OK-Verfahren 2012 bis 2016

18 14

2007 2008 2009 2010 2011
N unteres Potenzial 0-29 Pkte I mittleres Potenzial 30-59 Pkte

I hohes Potenzial 60-100 Pkte === durchschnittliches OK-Potenzial
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OK-Merkmale

Ausschlaggebendes Kriterium fir die OK — in Ab-
grenzung zu sonstigen Formen der schweren oder
Bandenkriminalitat — ist das Vorliegen spezifischer
OK-Merkmale. Hierbei handelt es sich alternativ um
die Verwendung gewerblicher oder geschaftsahnlicher
Strukturen, die Anwendung von Gewalt oder anderer
zur Einschlchterung geeigneter Mittel sowie die Ein-
flussnahme auf die Politik, die Medien, die 6ffentliche
Verwaltung, die Justiz oder die Wirtschaft. Im Be-
richtsjahr basierten illegale Aktivitaten in 85,3 Prozent

Abbildung 09

Verteilung der spezifischen OK-Merkmale 2012 bis 2016

LKA NRW - Organisierte Kriminalitat — Lagebild NRW 2016

der OK-Verfahren auf gewerblichen oder geschéfts-
ahnlichen Strukturen. 54,4 Prozent der OK-Gruppie-
rungen Ubten in 26 Fallen Gewalt aus und versuchten
in 22 Fallen ihre Tatvorhaben mit Einschiichterungs-
handlungen durchzusetzen. Das Merkmal der Ein-
flussnahme setzt Beziehungen der kriminellen Akteure
zur Politik, zu Medien, zur 6ffentlichen Verwaltung, zur
Justiz oder zur Wirtschaft voraus und ist in 11,8 Pro-
zent der OK-Verfahren erfillt.

Bei Erfullung mehrerer Alternativen werden die OK-Verfahren mehrfach erfasst

2012

2014

2015

W OK-Def. -a) Verwendung gewerblicher oder geschaftsahnlicher Strukturen

m OK-Def. -b) Anwendung von Gewalt oder anderer zur Einschlichterung geeigneter Mittel

B OK-Def. -c) Einflussnahme auf Politik, Medien, 6ffentl. Verwaltung, Justiz oder Wirtschaft
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Kriminelle Ertrage und wirtschaftlicher Schaden

In 2016 ist ein signifikanter Anstieg der durch die OK aus dem Bereich der Wirtschaftskriminalitat mit einem
erwirtschafteten kriminellen Ertrage auf 362 266 528 erfassten Tatertrag in Hohe von 296 Millionen Euro
(32 217 706) EUR zu verzeichnen. Das wirkt sich zuzurechnen. Die Polizei ermittelte hier gegen eine
unmittelbar auch auf die Gesamtsumme des entstan- international ausgerichtete Tatergruppierung wegen
denen wirtschaftlichen Schadens aus. Diese betragt unerlaubter Finanzdienstleistungen, Anlagebetruges
320 064 652 (74 890 401) EUR. und des Verdachts der Geldwasche im Zuge der Ein-
fuhrung und Vermarktung einer digitalen Kryptowah-
Dieser Zuwachs ist einem einzelnen OK-Verfahren rung.
Abbildung 10

Schaden und Gewinne/Tatertrag zu den OK-Verfahren 2012 bis 2016

161,06

37,03
25,971172
2012 2013 2014 2015 2016
ermittelte Schadenshéhe in EUR geschatzte Gewinne/Tatertrag in EUR

Tabelle 03
Schaden und Gewinne/Tatertrag zu den OK-Verfahren 2012 bis 2016

ermittelte Schadenshohe in EUR Tatertrag in EUR
2012 25971172 52 008 918
2013 37 033 307 31490774
2014 161 061 896 138 122 740
2015 74 890 401 32217 706
2016 320 064 652 362 266 528
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2 MalRnahmen

Verfahrensintegrierte Finanzermittiungen

In 63 (73) OK-Verfahren setzte die Polizei spezifisch minalitat, bei dem durch die Vermarktung einer digi-
fortgebildete Finanzermittler zur Feststellung und talen Kryptowahrung hohe Tatertrage erzielt werden
Sicherung der durch strafbare Handlungen erlangten konnten, gelang den Strafverfolgungsbehdérden die
Vermogenswerte ein. In 19 (21) OK-Verfahren erfolg- Sicherung von 29 Millionen Euro. Infolgedessen ist die
ten MalRnahmen der Vermdgensabschépfung. In dem Gesamtsumme der in 2016 gesicherten Vermdgens-
zuvor genannten OK-Verfahren der Wirtschaftskri- werte auf 31 406 703 (6 971 682) Euro angestiegen.
Abbildung 11

Vermdgensabschdpfung in OK-Verfahren 2012 bis 2016
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mmm OK-Verfahren gesamt Abschopfungssumme in Mio. EUR
Tabelle 04
Vermogensabschopfung 2012 bis 2016
2012 2013 2014 2015 2016
OK-Verfahren 66 71 74 77 68
Verfahren mit Finanzermittlungen 62 61 71 73 65
Verfahren mit Vermégensabschopfung 22 (33,3 %) 26 (36,6 %) 25 (33,8 %) 21 (27,3%) 19 (27,9 %)
Mafnahmen der Vermbégensabschépfung 127 76 104 112 63
Vermogensabschoépfung in Euro 2172 766 2101 767 21616 693 6 971 682 31406 703

lka.polizei.nrw
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Indizien der Geldwasche

Indizien flr Geldwascheaktivitdten — wie der Transfer
oder die Investition von Bargeld ungeklarter Her-
kunft — stellten die Polizeibehérden in 31 (36) OK-Ver-
fahren des Jahres 2016 fest. In zehn (11) Ermittlungs-
komplexen lagen Geldwascheverdachtsmeldungen
durch die Verpflichteten nach dem Geldwaschegesetz

LKA NRW - Organisierte Kriminalitat — Lagebild NRW 2016

vor. Die Verdachtslage lie3 sich in 19 (19) OK-
Verfahren soweit verdichten, dass OK-Dienststellen
gesonderte strafrechtliche Ermittlungen wegen des
Verdachts des Verstolies gegen § 261 StGB (Geldwa-
sche) einleiteten.

Verdeckte Ermittlungsmalinahmen

In 53 (55) OK-Verfahren fiihrten die Behérden 988

(1 512) EinzelmaRnahmen der Telekommunikations-
tiberwachung (TKU) nach §100 a StPO durch. Zur Er-
mittlungsfliihrung war es notwendig, 269 (469) dieser
MaRnahmen langer als drei Monate fortzufiihren.

Es erfolgten keine MalRnahmen zur akustischen

Wohnraumiberwachung gem. § 100 ¢ StPO. MaR-
nahmen zur akustischen Uberwachung auRRerhalb

Abbildung 12

von Wohnungen gem. § 100 f StPO fanden in 14 (20)
OK-Verfahren statt.

In 29 (25) OK-Verfahren kamen Vertrauenspersonen
(VP) zum Einsatz, in finf (10) OK-Verfahren verdeckte
Ermittler (VE). Im Verlauf von drei (sieben) OK-Verfah-
ren wurden vier Personen in das polizeiliche Zeugen-
schutzprogramm aufgenommen.

OK-Verfahren mit Manahmen zur Uberwachung der Telekommunikation 2012 bis 2016
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Abbildung 13
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MaRnahmen zur Uberwachung der Telekommunikation, MaRnahmen der akustischen Wohnraumiiberwachung
und der akustischen Uberwachung auRerhalb von Wohnungen 2012 bis 2016
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TKU-MaRnahmen gem. § 100 a, b StPO > 3 Monate

B MaBRnahmen zur akustischen Wohnraumiiberwachung gem. § 100 ¢ StPO und
MaRnahmen zur akustischen Uberwachung auRerhalb von Wohnungen gem. § 100 f StPO

Abbildung 14

OK-Verfahren mit dem Einsatz von VP/VE und ZeugenschutzmafRnahmen 2012 bis 2016
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Verfahrenseinleitung und -bearbeitung

Die durchschnittliche Bearbeitungsdauer aller OK-
Verfahren aus 2016 liegt bei 15,0 (16,9) Monaten, die
Anzahl der eingesetzten Sachbearbeiter betragt 4,8
(5,2) Beamte pro Verfahren.

Im Berichtsjahr leiteten die Polizeibehdrden 33 (38)

neue OK-Verfahren ein. Dabei fiihrten die Verwertung
von VP/VE-Erkenntnissen zur Einleitung von zehn (7),

3 Bewertung

Erkenntnisse aus bereits laufenden polizeilichen
Ermittlungsverfahren zu neun (15) und polizeiliche
Initiativermittlungen bzw. verfahrensunabhangige Aus-
wertungen zu weiteren acht (7) neuen OK-Verfahren.
Insgesamt drei (7) Strafanzeigen, zwei (1) Geldwa-
scheverdachtsanzeigen und ein (1) Hinweis einer
externen Behdrde miindeten ebenfalls in polizeiliche
OK-Ermittlungen.

Ethnisch abgeschottete Subkulturen

Bei der regionalen Ansiedlung von Bevolkerungs-
gruppen spielen ethnische und familidre Bezlge
eine groRRe Rolle. Auch orientieren sich der soziale
Zusammenhalt und die Zusammenarbeit der TV bei
der Tatausfiihrung haufig an solchen Bindungen und
lassen organisierte, in sich geschlossene Strukturen
entstehen.

Die Polizei sieht sich mit kriminellen, ethnisch abge-
schotteten Gruppierungen insbesondere im Bereich
der Rauschgift-, Gewalt- und der StraRenkriminalitat
konfrontiert. Sie trifft im Einsatzgeschehen haufig auf
Respektlosigkeit und ein erhebliches Aggressionspo-
tenzial, welches in gewalttatige Angriffe auf Polizeibe-
amte eskalieren kann.

Unterstitzt mit Mitteln aus der europaischen For-
schungsférderung zu Fragen der inneren Sicherheit

befasst sich das LKA NRW noch bis Ende 2018 in
dem Projekt ,Kriminalitdts- und Einsatzschwerpunkte
ethnisch abgeschottete Subkulturen (KEEAS)* mit
Einsatz- und Kriminalitdtsphanomenen, die Bezlige zu
Personen haben, die Gber einen arabisch-turkischen
Migrationshintergrund verfligen. In Zusammenarbeit
mit Polizeibehérden im In- und Ausland, der Justiz,
der offentlichen Verwaltung und der Wissenschaft
werden Informationen zu diesem Phanomen erfasst
und europaweit ausgetauscht.

Eine vorlaufige Bewertung der bisherigen Erkenntnis-
se bestatigt den vom LKA NRW verfolgten Ansatz, das
Phanomen ganzheitlich und umfassend zu betrach-
ten. Das Phanomen der sogenannten Clankriminalitat
und das Auswerteprojekt KEEAS sind regelmafiig
Gegenstand von Medienanfragen.

Verschleierung der Identitat

Durch die flachendeckende Digitalisierung der Wirt-
schaft und Gesellschaft bietet die Anonymitat des
Internet fiir Kriminelle einfach anzuwendende und
vielfaltige Moéglichkeiten, bei der Umsetzung der ille-
galen Aktivitdten unentdeckt zu bleiben. Kurzfristig un-
ter Falschpersonalien angemeldete E-Mail-Accounts
und die Nutzung von Internetcafés oder Call-Shops
ermoglichen die Kommunikation mit Dritten, ohne die
eigene ldentitat offenbaren zu mussen.

lka.polizei.nrw

Internetbasierte Kommunikationsdienste — dazu zahlen
mobile und Internet-Telefonie sowie Instant-Messaging-
Programme — haben die herkdmmlichen Kommunika-
tionsmittel wie Festnetztelefonie und SMS mittlerweile
weitgehend ersetzt. Die Tater kennen die rechtlichen
und technischen Uberwachungsmodalitaten und -még-
lichkeiten der Strafverfolgungsbehdérden und nutzen
verfligbare technische Mittel, um diese gezielt zu um-
gehen. Dazu z&hlt auch die Nutzung des Darknet.
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Die herkémmliche Handelsbeziehungen haben sich
online etabliert. Insbesondere die Online-Verkaufs-
plattformen, der Online-Versandhandel und das
Online-Banking werden durch OK-Tater zur Begehung
von Betrugsstraftaten, zum Abverkauf von Diebesgut

LKA NRW - Organisierte Kriminalitdt — Lagebild NRW 2016

und zur Geldwésche missbraucht. Der nicht mehr not-
wendige persdnliche Kontakt mit dem Vertrags- bzw.
Verhandlungspartner ist oftmals eine wichtige Voraus-
setzung zur Realisierung der Tatbegehung.

4 Falldarstellung und besondere Phanomene

ltalienische Organisierte Kriminalitat

In 2016 ermittelten das LKA NRW und die Polizei-
behdrden in Bochum, Dortmund und Kdéln gegen

funf kriminelle Gruppierungen, die der Italienisch
Organisierten Kriminalitat (IOK) zugeordnet werden.
Lukrativer Schwerpunkt illegaler Aktivitaten ist der
internationale Handel mit Kokain, eng verwoben mit
Geldwaschehandlungen, um die inkriminierten Gelder
zu legalisieren. Eine IOK-Gruppierung arbeitete mit ei-
ner Falscherorganisation aus Neapel zusammen, um
in Deutschland Falschgeld in Verkehr zu bringen. Zum
Teil floss dieses Falschgeld wiederum in die Finanzie-
rung von Drogengeschéften.

Die hier ermittelten Tatverdachtigen verfiigen Uber di-
rekte, insbesondere auch verwandtschaftliche Bezie-
hungen nach ltalien und zu Mitgliedern traditioneller

Mafiaclans wie der ‘Ndrangheta, der Camorra und der
Cosa Nostra. Ob sie selber Angehdrige einer mafio-
sen Vereinigung sind, kann auch durch Informations-
austausch mit italienischen Strafverfolgungsbehérden
nicht bewiesen werden.

Insgesamt wurden 2016 sieben IOK-Angehdrige
festgenommen. Finf italienische Staatsangehdrige
inhaftierte die Polizei in NRW im Zuge eigener Ermitt-
lungsverfahren wegen Einfuhrschmuggels von Kokain
und Inverkehrbringen von Falschgeld. Gegen zwei der
festgenommenen Personen bestanden EU-Haftbefeh-
le der italienischen Behorden, unter anderem handelt
es sich um ein hochrangiges, seit langem gesuchtes
Mitglied der ‘Ndrangheta, das nach Italien ausgeliefert
wurde.

Russisch-Eurasische Organisierte Kriminalitat

Im November 2016 informierte die Schwerpunktabtei-
lung fur Wirtschaftsstrafsachen der Staatsanwaltschaft
Dusseldorf in einer Pressemitteilung Giber Durchsu-
chungsmafinahmen und Festnahmen gegen ,betri-
gerische Pflegedienste® durch das LKA NRW, unter-
stutzt durch Zoll und Steuerfahndung. Die im Fokus
der Behorden stehenden Pflegedienste haben nicht
erbrachte Dienstleistungen im Wert von zwei Millionen
Euro betriigerisch mit den Sozialversicherungstragern
abgerechnet. Der dadurch entstandene wirtschattli-
che Gesamtschaden belauft sich auf mehr als sieben
Millionen Euro. Die Ermittlungen sind abgeschlossen,
vier Beschuldigte befinden sich in Untersuchungshaft.
Die Anklage wird zeitnah erhoben.

Parallel zu diesen Ermittlungen wurde vom LKA NRW

lka.polizei.nrw

das bundesweit angelegte Auswerteprojekt ,Curafair —
Abrechnungsbetrug im Gesundheitswesen durch
russischsprachige Pflegedienste” durchgefiihrt. Es
konnten mehr als 230 phanomenrelevante Unterneh-
men in Deutschland festgestellt werden, die vor allem
in NRW und Berlin ansassig sind.

Polizeiliche Ermittlungen und begleitende Auswertung
deckten Liicken im Genehmigungs-, Kontroll- und Ab-
rechnungssystem von Leistungen nach den Sozialge-
setzblchern auf, die mehrere Varianten des Abrech-
nungsbetruges sowie die Hinterziehung von Abgaben
und Steuern ermdglichen. Es ist nicht unwahrschein-
lich, dass auch andere Pflegedienstunternehmen in
einer ahnlichen Form agieren. Aus diesem Grund
werden die betroffenen Behoérden, Einrichtungen
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und Kassen (ber das Phanomen und die polizeiliche
Erkenntnislage informiert. Zudem wurde ein diesbe-

Rocker

Die allgemeine Lageentwicklung stellt sich in Nord-
rhein-Westfalen aktuell — zumindest vordergriindig —
als ruhig dar. Die bekannten Konflikte — insbesondere
Macht- und Gebietsanspriiche unter den einzelnen
OMCGs - bestehen jedoch nach wie vor. Zuneh-
mend ist festzustellen, dass Personen mit kriminellen
Vorerkenntnissen und immer 6fter auch mit Migra-
tionshintergrund das Geschehen im Bereich der
OMCGs bestimmen. Die Expansion des Hells Angels
MC im Ruhrgebiet — allen voran durch die Grindung
des Charters ,Ruhrpott” — dirfte auch von Chaptern
des Bandidos MC nicht ohne Weiteres hingenommen
werden. Die ortliche Nahe der verfeindeten Gruppie-
rungen bietet ausreichend Konfliktpotenzial.

Zudem fuhren diese Neugrindungen zu clubinternen
Diskrepanzen. Im August 2014 erfolgte die Griindung
des Charters ,C-Town*® in KéIn durch den Hells Angels
MC, dessen Charter ,Cologne* erst im Mai 2012
rechtskraftig verboten wurde. Seither kdmpften die
Mitglieder des neuen Charters um die selbstdefinierte
Vormachtstellung gegenlber anderen Kdlner Hells
Angels Chartern. Der gewaltsam ausgetragene
Konkurrenzkampf im Drogen- und Rotlichtmilieu fuhrte
zu einer Reihe von Gewaltdelikten und mindete in
einen bewaffneten Angriff auf einen Kiosk in der
Siedlung Kolnberg, bei dem drei Personen durch
Schisse verletzt wurden. Das Kdlner Landgericht
verhandelt diesen Sachverhalt in zwei Strafverfahren
gegen 16 Mitglieder bzw. Unterstlitzer des Hells-An-
gels MC ,,C-Town*“ wegen Bildung einer kriminellen
Vereinigung. Die beiden Verfahren sind zunachst bis
Ende 2017 terminiert. Um einen stérungsfreien Ablauf
der Verhandlungen zu gewahrleisten, hat der Prasi-
dent des Kdlner Landgerichts fir die Sitzungstage
,das Tragen und Mitfihren von Kutten oder sonstigen
Bekleidungsgegenstanden, die die Zugehdrigkeit zu
einem Motorradclub demonstrieren®, untersagt.
~Jegliche Symbolik fiir eine angebliche Machtposition
oder zur Untermauerung einer bestarkenden Grup-
penzugehorigkeit, geminzt auf ein bestimmtes
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ziglicher ,Runder Tisch® eingerichetet.

Strafverfahren, sind im Haus der Justiz fehl am Platz®,
erlautert der Gerichtssprecher die Entscheidung
seines Prasidenten.?

Neben den eher traditionellen und bereits seit Jahr-
zehnten vertretenen groRen OMCGs entwickeln sich
in kiirzeren Zeitabstanden zunehmend neue, kleinere,
rockerahnliche Gruppierungen, die haufig aus zu-
nachst quartierbegrenzten Streetgangs hervorgehen.

Nach polizeilicher Erfahrung Gben Symbolik und
Struktur von Rockergruppierungen eine offensichtlich
subkulturell begriindete Anziehungskraft aus, der ein
bestimmtes Klientel — haufig mit Migrationshintergrund
und aus problembehafteten Stadtgebieten — erliegt.

Besonders erwahnenswert ist die bundeseinheitlich
als rockerahnlich eingestufte Gruppierung Osmanen
Germania Boxclub (BC). Der in Hessen Ende April
2015 gegriindete Club expandierte zum Jahresende
2015 nach Nordrhein-Westfalen. Neben einer stetig
steigenden Mitglieder- und Chapteranzahl beteiligten
sich Angehdrige des Clubs an schweren Straftaten,
deren Ausflihrung jedoch Uberwiegend auf3erhalb der
Landesgrenzen von NRW stattfand. Neben einem
versuchten Mord in Saarbriicken wird in diversen
anderen Strafverfahren den Mitgliedern dieser Grup-
pierung auch Drogen- und Waffenhandel (Hessen und
Baden-Wirttemberg), gefahrliche Kdrperverletzung
(Witten) und rauberische Erpressung (Raum Dussel-
dorf) vorgeworfen.

Dem LKA NRW gelang es durch einen bei der Bun-
despriifstelle fur jugendgefahrdende Medien (BPJM)
eingereichten Prifantrag, Ende Juni 2016 ein ,Wer-
bevideo” des Osmanen Germania BC indizieren zu
lassen. In diesem Video-Clip wurden unter anderem
Szenen gezeigt, in denen angedeutet wird, wie eine
Person gefesselt, gefoltert und getdtet wird. Das
BPJM bestatigt dem im Internet frei zuganglichen
Video eine hochgradige Jugendgefahrdung.

2 Dr. Jan F. Orth, LL.M., Pressesprecher Landgericht KéIn. Pressemitteilung vom 13.03.2017, Az: PM 8/17.
http://www.lg-koeln.nrw.de/behoerde/040_presse/zt_presse/pressemitteilungen/PM-2017-08-Hells-Angels.pdf (Stand: 11.07.2017)

lka.polizei.nrw
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Eigentumskriminalitat

In 2015 hat das LKA NRW das Projekt ,Bekampfung
der Einbruchskriminalitédt und des Taschendiebstahls®
eingerichtet. Die Auswerte- und Ermittlungsdienst-
stellen OK haben ihre strategische Ausrichtung dem
im Mallnahmenkatalog definierten Teilziel ,Identifi-
zierung OK-relevanter Strukturen und Durchfiihrung
von Strukturermittiungsverfahren“ angepasst und

die Vorgaben konsequent umgesetzt. In 2015 und
2016 ermittelten sie gegen neun grenziberschreitend
agierende OK-Gruppierungen aus Polen, Kroatien,
Bosnien-Herzegowina, Rumanien, Litauen und Geor-
gien.

Fallbeispiel — PP Bielefeld

Die signifikante Steigerung der Fallzahlen fuhrte

die Polizei auf die Spur einer reisenden polnischen
Einbrecherbande, die sich auf Autoeinbriiche in so-
genannte Werkstattwagen spezialisiert hatte. Hierbei
handelt es sich um gewerblich genutzte Fahrzeuge,
bei denen die hinteren Sitze durch Werkzeug- oder
Materialschranke ersetzt sind.

Die 19-kopfige Einbrecherbande nutzte die Wohnung
eines ortlich ansassigen Residenten tagsuber als
Ruckzugsort, um nachts gezielt in Zweierteams hoch-
wertiges Werkzeug aus den Fahrzeugen zu entwen-
den. Der Aktionsradius der nachtlichen Diebeszige
erstreckte sich bis zur Nordsee und in die Linebur-
ger Heide. Innerhalb von sechs Monaten konnte die
Polizei der Gruppierung 162 Diebstdhle aus PKW
nachweisen. Das Diebesgut wurde zum spateren
Abtransport in Tatortnahe versteckt und in einer durch
den Residenten angemieteten Garage zwischenge-
lagert. Die Verwertung der Beute erfolgte entweder in
Deutschland Uber hier lebende polnische Hehler oder
Uber die Auftraggeber im Heimatland. Im August 2016
konnte die Polizei im Zuge von Durchsuchungsmaf3-
nahmen in Polen und Deutschland mehrere Banden-
mitglieder festnehmen und umfangliches Diebesgut
sicherstellen.

Fallbeispiel — PP Bonn

Die Polizei in Bonn ermittelte wegen schweren Ban-
dendiebstahls, bandenmafiger Hehlerei und Urkun-
den- und Kennzeichenfalschung gegen eine OK-Grup-
pierung, die aus Homejackingtaten erlangte Fahrzeuge
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LKA NRW - Organisierte Kriminalitdt — Lagebild NRW 2016

aus Deutschland, Belgien, Frankreich und den Nieder-
landen mit gefalschten Papieren und Kennzeichen-
doubletten ausstattete und auf dem deutschen Markt
an arglose Kunden verkaufte. Die 18 identifizierten
Mitglieder dieser Gruppierung sind verwandtschaft-
lich miteinander verbunden und waren arbeitsteilig

als ,Einbrecher®, ,Falscher” und ,Hehler” organisiert.
Die zur Falschung der Kfz-Unterlagen erforderlichen
TUV-Stempel, Siegel und Fahrzeugpapiere stammten
aus bundesweiten Einbriichen in Stadtverwaltungen.
Der Verkauf der gestohlenen Fahrzeuge erfolgte tiber
Internetplattformen. Die Polizei konnte bislang 51
Wohnungseinbriiche in den Regionen Niederrhein und
ndrdliches Rheinland-Pfalz ermitteln und fir sieben
Bandenmitglieder Haftbefehle erwirken.

Fallbeispiel — PP Hagen

Als Ergebnis einer verfahrensunabhangigen Auswer-
tung konnte die Polizei in Hagen eine reisende Einbre-
cherbande aus Bosnien-Herzegowina identifizieren,
die sich uber die Wintermonate im Raum Hemer/Men-
den in dem Hotel eines Landsmannes einquartierte.
Die unter Aliaspersonalien einreisenden Tater wurden
aus dem Heimatland gesteuert und nutzten die dunkle
Jahreszeit, um planmafig in zuvor ausgekundschaf-
tete Tatobjekte in bevorzugten Wohngegenden der
Stadte Hemer, Menden, Dortmund und Arnsberg ein-
zubrechen. Der Absatz des Diebesgutes erfolgte teils
Uber lokal ansassige Hehlerstrukturen, teils — dhnlich
einem Logistikbetrieb — Gber Fernbusunternehmen,
die Gegenstéande mit hohem Wiedererkennungswert
schnellstmoglich auRer Landes schafften.

Fallbeispiel — PP Bielefeld

Das PP Bielefeld ermittelte in einer gemeinsamen
Ermittlungsgruppe (Joint Investigation Team) mit polni-
schen Strafverfolgungsbehdrden zu einer bundes-
weiten Diebstahlsserie von Sattelzugmaschinen und
-aufliegern. Die Tatorte lagen in Nordrhein-Westfalen,
Niedersachsen, Bremen, Schleswig-Holstein, Bran-
denburg, Sachsen-Anhalt, Sachsen und Hessen. Im
Fokus des Verfahrens stand eine polnisch-russische
OK-Gruppierung, der bis dato 21 TV zugerechnet
werden. In wechselseitiger, arbeitsteiliger Begehung
reisten Teams von sechs bis acht Personen von Polen
nach Deutschland ein, um auf Bestellung komplette
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LKW-Zige der Marken DAF, Volvo und Mercedes
inklusive des Transportguts zu entwenden. Zur
Tatbegehung splitteten sich die Teams auf. Wahrend
zwei Tater den LKW aufbrachen, dbernahmen die
anderen das Absichern des Tatortes und Gegenob-
servationsmafinahmen, um das Entdeckungsrisiko zu
minimieren. Die Fahrzeuge wurden an den Wochen-
enden gestohlen, nach Aufhebung des Sonntags-
fahrverbots auf direktem Weg nach Polen verbracht
und dort auf von Strohméannern angemieteten Grund-
stlicken abgestellt. In Polen erfolgte die umgehende
Verwertung der Ladung. Die Sattelzlige wurden zum

Identitatsmissbrauch

Innovationen und technische Neuerungen in der
digitalen Welt sollen vom Nutzer leicht umsetzbar
sein. Daher bendtigen OK-Gruppierungen keine
hochspezialisierten IT-Experten, um die Vorzuige von
Digitalisierung und Internet — wie Online-Banking,
E-Mail-Verkehr und Internettelefonie — fur sich zu
nutzen. OK-Tater entwickeln auf dieser Basis neue
Kriminalitatsformen oder modifizieren bestehende
Modi Operandi.

Fallbeispiel — PP Bielefeld

In Zusammenhang mit dem Abschluss von Mobil-
funkvertragen, Kontoeréffnungen oder im gesamten
Online-Handel ist die Bestatigung der Identitat der
Vertragsparteien von zentraler Bedeutung. Hierzu
bieten einige Unternehmen Legitimationsprifungen im
Online- und Offline-Verfahren an.

Eine deutsche OK-Gruppierung nutzte ein solches
Verfahren, um anhand von Echtpersonalien Konten zu
eroffnen, Kreditkarten zu beantragen und Immobilien-
darlehen fur Uberteuerte, sogenannte Schrottimmobilien
betrligerisch zu erlangen. Bei der Identitétsprifung
erschlichen Bandenmitglieder mit gefalschten Perso-
naldokumenten die erforderliche Legitimierung; weitere
Mittater stellten die bendtigten Bankunterlagen zusam-
men, wieder andere Mittater Ubernahmen die Betreuung
sogenannter ,toter” Briefksten. Diese waren an grofden
Wohnobjekten in Bielefeld, Wiesbaden, Frankfurt am
Main und im Rheinland angebracht, um Post fir die je-
weilige Personalie empfangen zu kénnen. Ein deutscher
Immobilienmakler wickelte den An- und Verkauf der
Schrottimmobilie an die fingierte Personalie ab. Dazu

lka.polizei.nrw
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Teil weiter nach Litauen verschoben.

In einer gemeinsamen Festnahme- und Durchsu-
chungsaktion der Bielefelder und der polnischen Po-
lizei Ende September 2015 gelang die Sicherstellung
von in Deutschland entwendeten Sattelzugmaschinen,
Aufliegern und diversen Fahrzeugteilen sowie die
Festnahme von sechs Tatverdachtigen. Folgeermitt-
lungen und Vernehmungsergebnisse in 2016 fihrten
zur Aufklarung von 98 LKW-Diebstahlen mit einem
Gesamtschaden von 8,1 Millionen Euro.

kaufte er mehrere minderwertige Eigentumswohnungen
in einer Wohneinheit und lief3 eine Musterwohnung ,,pin-
selsanieren” und begutachten. Diese Gutachten wurden
dann zur Finanzierung bei der Bank vorgelegt.

Nach den Ermittlungen der Bielefelder Polizei hat

die Gruppierung in 208 Fallen die Personalien real
existierender Personen benutzt und missbrauchlich
eingesetzt. Dadurch ist ein Schaden in Hohe von rund
2,2 Millionen Euro entstanden.

Fallbeispiel — PP Oberhausen

Eine Geldwascheverdachtsanzeige flhrte zu zwei-
jahrigen, komplexen Ermittlungen der Finanzermittler
des PP Oberhausen gegen eine nigerianische und
beninische Gruppierung aus 20 TV, die mal3geblich
von einem beninischen Haupttater gesteuert wurde.
In seinem Auftrag warben Mittelsmanner spanische
Staatsangehdrige an, die unangemeldet in Deutsch-
land untergebracht wurden. Ein Logistiker der Grup-
pierung betreute die Spanier in Deutschland. Diese
grindeten hier neue Firmen und erdffneten eine Viel-
zahl von Firmen- und Privatkonten bei unterschiedli-
chen Bankinstituten, die dem Haupttater Gber Online-
Zugriffe zur Verfigung gestellt wurden. In weiterer
Folge verschaffte sich ein noch nicht identifizierter
Hacker Zugang zu den E-Mail-Accounts internationa-
ler Firmen und veranderte reale Firmenrechnungen
so, dass die Geldbetrage auf die Konten der Gruppie-
rung gutgeschrieben wurden. Die so erlangten Gelder
wurden umgehend transferiert oder durch andere
Bandenmitglieder in bar abgehoben.
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Insgesamt manipulierte die Gruppierung Uberwei-
sungen in Héhe von 1,5 Millionen Euro, von denen
1,3 Millionen Euro im Rahmen dinglicher Arreste
durch die Strafverfolgungsbehdrden gesichert werden
konnten. Das Landgericht Duisburg hat den gestandi-
gen Haupttater wegen gewerbs- und bandenmaRigen
Handelns zu einer Freiheitsstrafe von finfeinhalb
Jahren verurteilt.

Fallbeispiel — PP Koin

Internettelefonie bietet mittels Call-ID-Spoofing die
technische Mdoglichkeit, statt der Rufnummer des An-
rufenden eine frei wahlbare Identifikationsnummer im
Telefondisplay des Angerufenen anzeigen zu lassen.
Seit Juli 2016 stiegen die Fallzahlen von Betrugstaten
zum Nachteil vorwiegend alterer Menschen, bei denen

5 Definition, Begriffe

Methodik, Aufbau, Begriffe

Das Lagebild Nordrhein-Westfalen ,,Organisierte
Kriminalitat“ basiert auf Ermittlungsverfahren gegen
Gruppierungen der Organisierten Kriminalitat.

Der Begriff Ermittlungsverfahren wird im Lagebilde fir
den gesamten Ermittlungskomplex verwendet, nicht
die gegen einzelne Gruppenmitglieder gesondert ge-
fuhrten und abgetrennten Verfahren. Die Ermittlungs-
verfahren setzen sich zusammen aus im Berichtsjahr
(vom 01.12. des Vorjahres bis zum 30.11. des Be-
richtsjahres) eingeleiteten Ermittlungsverfahren (Erst-
meldungen) sowie aus den Vorjahren fortgeschriebe-
nen, weiterhin in polizeilicher Bearbeitung befindlichen
Ermittlungsverfahren (Fortschreibungen).

Nur bei Erstmeldungen werden die Verfahrensdaten voll-
standig berticksichtigt, wahrend bei den Fortschreibungen
die fur den Berichtszeitraum veranderten Daten erfasst
werden. Soweit eine gemeinsame Betrachtung von
Erstmeldungen und fortgeschriebenen Verfahren erforder-
lich ist, wird fur die statistische Darstellung auf die Daten
aus der Gesamtdauer des fortgeschriebenen Verfahrens
zurlickgegriffen. Dies ist jeweils kenntlich gemacht; in
Klammern sind die Zahlen des Vorjahres angegeben.

lka.polizei.nrw
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sich unbekannte Anrufer am Telefon als Polizeibeamte
ausgaben. Dabei nutzten sie die Identifikationsnum-
mer 0221-110, um den Opfern die Echtheit der Anrufe
zu suggerieren. Der Anrufer warnte vor einer unmittel-
bar bevorstehenden Straftat durch unbekannte Tater.
Zur Vermeidung dieser Tat sei die Sicherstellung von
Geld oder Wertgegenstanden dringend erforderlich.
Daher werde ein Polizeibeamter in Zivil die Wertsa-
chen personlich vor Ort sichern und abholen. Es blieb
Uberwiegend bei Versuchstaten, dennoch konnten die
Tater in nur drei vollendeten Taten Beute im Wert von
300 000 Euro erlangen.

Die Kolner Polizei stellte fest, dass eine kriminelle
Gruppierung die Anrufe von einem Call-Center in der
Tlrkei aus veranlasst und die Abholer in Deutschland
gesteuert hat.

Begriff der Organisierten Kriminalitat

Gemal der 1990 durch die AG Justiz/Polizei ent-
wickelten Definition ist Organisierte Kriminalitat die vom
Gewinn- oder Machtstreben bestimmte, planmaRige
Begehung von Straftaten, die einzeln oder in ihrer Ge-
samtheit von erheblicher Bedeutung sind, wenn mehr
als zwei Beteiligte auf langere oder unbestimmte Dauer
arbeitsteilig unter Verwendung gewerblicher oder ge-
schaftsdhnlicher Strukturen, unter Anwendung von Ge-
walt oder anderer zur Einschiichterung geeigneter Mittel
oder unter Einflussnahme auf Politik, Medien, offentliche
Verwaltung, Justiz oder Wirtschaft zusammen wirken.
Der Begriff umfasst nicht Straftaten des Terrorismus.

OK-Relevanz der Verfahren

Uber die OK-Relevanz wird in jedem Ermittlungs-
komplex zunachst auf ortlicher Ebene Einvernehmen
zwischen zustandiger Staatsanwaltschaft und Polizei-
behdrde hergestellt. Die abschlieRende Entscheidung,
ob ein gemeldetes Verfahren Aufnahme in das Lagebild
findet, trifft das Landeskriminalamt Nordrhein-Westfa-
len. So findet ein landesweit einheitlicher MalRstab An-
wendung. Dieser gilt nicht fiir von einer Bundesbehdrde
(Bundeskriminalamt, Bundespolizei oder Zollkriminal-
amt) in Nordrhein-Westfalen gefiihrte OK-Verfahren.
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OK-Potenzial der Verfahren
Zur Klassifizierung der OK wird ein bundesweit abge-

stimmtes Bewertungssystem von 1 (sehr gering) bis
100 (sehr hoch) benutzt. Hierbei werden OK-Indika-

Tabellarischer Anhang
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toren von den meldenden Behdrden gewichtet und
addiert, um den Organisations- und Professionalisie-
rungsgrad einer OK-Gruppierung abzubilden und die
Komplexitat des Verfahrens qualitativ zu erfassen.

Tabellarischer Anhang
Wesentliche Ergebnisse der OK-Lagebilder 2012-2016

2012 2013 2014 2015 2016
Anzahl der Verfahren 66 71 74 77 68
Rauschgifthandel und -schmuggel 40 42 45 42 42
Waffenhandel und -schmuggel 2 6 5 5 5
Kriminalitat in Zusammenhang mit dem Wirtschaftsleben 11 10 11 13 12
Falschungskriminalitat 5 7 6 5 4
Eigentumskriminalitat 14 16 20 16 12
Kriminalitat im Zusammenhang mit dem Nachtleben 7 4 4 2 4
Gewaltkriminalitat 8 11 8 11 17
Schleuserkriminalitat 3 1 4 5 4
Umweltkriminalitat 0 0 1 3 0
Steuer- / Zolldelikte 9 9 11 7 2
Sonstige - nicht festgelegte - Kriminalititsbereiche 2 10 15 8 9
Tatertrag und wirtschaftlicher Schaden
Schadenshéhe in EUR 25971172 37033306 161061896 74890401 320 064 652
Geschatzte Gewinne in EUR
Tatertrag in EUR 52008918 31490774 138122740 32217706 362266 528
Verdeckte ErmittlungsmaBnahmen
Verfahren mit TKU-MaRnahmen 48 52 55 55 53
Verfahren mit VP-Einsatz 21 19 19 25 29
Verfahren mit VE-Einsatz 3 3 5 10 5
Verfahren mit ZeugenschutzmaRnahmen 6 7 8 7 3
Verfahren mit Zeugenschutzmafnahmen 6 6 7 8 7

lka.polizei.nrw
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Tabellarischer Anhang
Wesentliche Ergebnisse der OK-Lagebilder 2012—2016

2012 2013 2014 2015 2016
Anzahl der Straftaten 3022 2611 274 398 6 895 4 881
Vermdégensdelikte
423 630 514 539 393
Rauschgifthandel und -schmuggel
14,00% 24,13% 0,19% 7,82% 8,05%
6 23 26 35 8
Waffenhandel und -schmuggel
0,20% 0,88% 0,01% 0,51% 0,16%
879 777 273 219 3 465 2123
Kriminalitdt in Zusammenhang mit dem Wirtschaftsleben
29,09% 29,76% 99,57% 50,25% 43,50%
1233 650 41 156 1423
Falschungskriminalitat
40,80% 24,89% 0,01% 2,26% 29,15%
277 384 205 719 852
Eigentumskriminalitat
9,17% 14,71% 0,07% 10,43% 17,46%
6 17 6 1 5
Kriminalitat in Zusammenhang mit dem Nachtleben
0,20% 0,65% 0,002% 0,015% 0,1%
78 37 60 21 33
Gewaltdelikte
2,58% 1,42% 0,02% 0,30% 0,68%
6 0 0 31 1
Schleuserkriminalitat
0,20% 0,00% 0,00% 0,45% 0,02%
0 0 20 16 0
Umweltkriminalitat
0,00% 0,00% 0,01% 0,23% 0,00%
39 12 9 10 0
Steuer- und Zollstraftaten
1,29% 0,46% 0,003% 0,15% 0,00%
- - - 1892 0
Cybercrime*
- - - 27,44% 0,00%
75 81 298 10 43
Sonstige Delikte
2,48% 3,10% 0,11% 0,15% 0,88%

* OK-Verfahren aus dem Kriminalitatsfeld Cybercrime werden erst seit 2015 gesondert erfasst.

lka.polizei.nrw
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Tabellarischer Anhang
Wesentliche Ergebnisse der OK-Lagebilder 2012—2016

2012 2013 2014 2015 2016
Anzahl der Tatverdachtigen* 1592 1490 1711 1832 1503
(davon) deutsche Tatverdachtige 575 642 691 753 529
19 25 57 51 34
(davon) bewaffnet
3,3% 3,9% 8.2% 6,8% 6,4%
(davon) nicht deutsche Tatverdachtige 1017 848 1020 1079 974
104 53 89 72 47
(davon) bewaffnet
10,2% 6,3% 8,7% 6,7% 4,8%
Anzahl neu erfasster Tatverdachtiger 711 614 755 752 476
296 239 306 280 158
(davon) deutsche Tatverdachtige
41,6% 38,9% 40,5% 37,2% 33,2%
415 375 449 472 318
(davon) nicht deutsche Tatverdachtige
58,4% 61,1% 59,5% 62,8% 66,8%
Tatverdachtigenstrukturen*
Anzahl der Tatverdachtigen je Verfahren* 3 bis 296 3 bis 320 3 bis 344 3 bis 380 3 bis 382
homogen 22,7% 14,1% 10,8% 10,4% 19,1%
D, TR, RO, AL, DE, IT, DE LB DE, AL,
Nationalitaten LT, IL, MA, LT, LB, NL, TR T DE, TR, IT UA, MA,
LV, KZ PL, RO, ’ TR, PL, BIH
heterogen 77,3% 85,9% 89,2% 89,6% 80,9%
Nationalitaten bis zu 20 bis zu 26 bis zu 32 bis zu 33 bis zu 33
Geografische Beziige*
regional 1,5% 4,2% 2,7% 3,9% 13,2%
Uberregional 4,5% 11,3% 17,6% 13,0% 8,8%
international 93,9% 84,5% 79,7% 83,1% 77,9%
Anzahl der Staaten 52 66 66 68 63

* Strukturelle Daten (auf die Gesamtdauer der im jeweiligen Jahr betrachteten Verfahren bezogen)
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Tabellarischer Anhang
Wesentliche Ergebnisse der OK-Lagebilder 2012-2016

2012 2013 2014 2015 2016
OK-Relevanz gemaR Definition*
Alternative a 86,4% 87,3% 81,1% 87,0% 85,3%
Alternative b 74,2% 74,6% 70,3% 61,0% 54,4%
Alternative c 34,8% 22,5% 26,0% 24,7% 11,8%
OK-Merkmal "Einflussnahme™
Verfahren mit Einfluss auf Politik 2 4 4 2
Verfahren mit Einfluss auf Medien 4 2 3 0
Verfahren mit Einfluss auf éffentliche Verwaltung 15 8 13 16 7
Verfahren mit Einflussnahme auf Justiz 9 6 9 7 2
Verfahren mit Einflussnahme auf Wirtschaft 2 4 4 6 )
Erstmeldungen (Ansah) 37 37 40 38 33
durch Anzeige 8,1% 32,4% 25,0% 18,4% 9,1%
nach anonymem Hinweis 2,7% 2,7% 0,0% 2,6% 0,0%
auf Grund polizeilicher Erkenntnisse 32,4% 35,1% 35,0% 39,5% 27,3%
durch aktive Informationsbeschaffung 24,3% 10,8% 12,2% 23,7% 21,2%
VE-/VP-Erkenntnisse 24,3% 13,5% 6,8% 13,2% 30,3%
Verfahrensbearbeitung durch
OK-Dienststellen Polizei* 72,7% 66,2% 64,9% 74,0% 83,8%
OK-Dezernenten StA* 81,8% 80,3% 83,8% 81,8% 86,8%
51urchschni:t|iche Bearbeitungsdauer 164 157 16,7 16,9 15
in Monaten
nur abgeschlossene Verfahren* 17,7 13,3 17,6 19,5 20,9
nur offene Verfahren*® 15,2 18,1 16,2 14,3 14,9
durchschnittliche Anzahl 52 54 53 52 48

der Ermittlungsbeamten*

* Strukturelle Daten (auf die Gesamtdauer der im jeweiligen Jahr betrachteten Verfahren bezogen)
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